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1. Общие положения

основные положения технической политики в области информационных технологий (далее -
Техническая политика ИТ) являются документОм по обеспечению функционирования ИТ-

инфраструктурьL АО ( Конструкторское бюро ((ЛучD (далее - АО ( КБ <ЛYч,),

соблюдение требований техни,]еской лалwики ит яаляется обязательным мя всех

струкryрнь]х подразделениЙ АО (КБ (ЛучD,

1.1. Цели и задачи Технической политики ИТ

Цель Технической политики Ит - этО повышение эфФективности и качества производственной

деятельности Ао <кБ (ЛУч), п\,тем определения основнь х направлениЙ и требовавиЙ дия

оптимального развйтия ИТ инфраструкryрьL,

техническая политика Ит содержит совокупность технических требований и рекомендаций?

о]lределяет правила стандартизации и унификации технологий и оборудования/ использование

которых направленно на повышение качества Ит-обеспечения конструкторско технологичесной

разработки, производства/ а также сбора, обработки и хранения информации в информационных

системах до (кБ (лУчr-

эфФективная, современная и надежная Ит-инФраструктура должна отвечать следуюцим

основным ] ребования
- соответствие использYемых технических решениЙ масштабам бизнес-задач, бизнес целям и бизвес

стратегиям АО (КБ (ЛУЧ>;

- предоставление необходймой Ит-инфраструкryры для решения текуцих и перспективных задач

управления предприятйем;

стандартизация и униФикация элементов ИТ инфраструкryры для снижения обцей стоимости

владения (ТСО);

- структуризация Ит-инфраструктуры на все категории Итактивов для повышения надежнOсти,

отказоYстойчивости и безопасно(ти успользуемЫХ РеШе ИЙ;

соответствие международным и российским стандартам в области Ит, а также лучшим мировым

практикам при построении ИТ инФраструкryры.

Развитие в до (кБ (ЛУч), информационнь х технологий на основе современных

организационно.эконоМИческихитехнологическихподходовпозволИтобеспечитЬвыполненИебизнес

функций и увеличение капитализации предприятив,

основные направления развития информационных технологий связаны:

- с улучшением уаравляемости распределительным комплексом за счет полного сквOзного

информационно технологического обеспечения бизнес процессов;

с реализацией и развитием единого инФормационно технологического пространстваj

с обеспечением постоянной ориентации Ит на поддержку вьLполнения бизнес целей и согласованием

долгосрочных планов развитйя ИТ со стратегическими целями бизнеса;

с переходом к целевому? процессно-ориентированномy, прозрачному и управляемOму

информационно-технологическомY обеспечению;

- с повышением экономическоЙ эфФективности инФормационно технологического обеспечения за сч_Ат

сокращениястоимости владения инфраструхтурой и конкурентоспособносги Ит,

основные задачи, требуюцие решевия в рамках реализации Технической политики Ит:

стандартизация применяемыхрешений и интерфейсов;

сертификация используемых средств;

- Yнификация и сокращение числа инФормационных систем;

оптимальная сбалансированная централизация планирования, управления и закулок;

комплексная иJтеlрация И r,ak lивов между собой и с внешн/ми системами;



- оптимизация использования материальных и людских ресурсов, организация зФФективвого обучения

,4 перелодготовки персонала И Г и ноFечныl полD Iователей

- оргавизация эФфективного сопровождения и помержки систем;

- модернизация и замена оборудования и программного обеспечения;

- чниФикация структчрных лодразделениЙ, занятых в комплексе ИТ.

1.2. Нормативно-техническое обеспечение ИТ-деятельности

Настояцая Техническая политика ИТ опирается на нормативные документь] АО (Госкорпорация

PocTexD, до (оПк) и до (кБ (лУчD, в том числе:

- (Стандарт аппаратного и системного лрограммного обеспечения ГосударственноЙ корпорации

<Ростех, (утвержден Приказом ГосударстsенноЙ корпорации (Ростех) от 09.06.2015 Ns 120);

(сmндарт алпаратного и системного программного обеспечения холдинговоЙ компании

(интегрированной струкryры)/ головной организацией для которой определено АО (ОПК) (\,твержден

Приказом АО (ОПК, от 29,06,2015 N9 37);

(Единое Положение о закупке ГосударственвоЙ корпорации (РОСТЕХ, (лверждено Наблюдательньм

советом ГосударственноЙ корпорации (PocTexD, Протокол от 18 марта 2015 г, N9 2);

- (Порядок планирования закупочной деятельности организаций, входящих в состав АО

(Объединенная приборостроительная корпорация) ) (утвержден Приказом АО (ОПК) от 22.06.2016 Ns

з8),

1.З. Маптация и развитие политики

В качестве инструмента контроля за внедрением Технической полиIиви ИI используется

Каталог рекомевдованных конФигураций (КРК). Данный каталог должен содержать леречень типовых

элементов ИТ-инфраструктуры, рекомендованных к использованию в АО (КБ {iЛУЧ), Основная цель

создания КРК - лровесги унификацию используемого оборудования и программного обеспечения и

обеспечить целостность, управляемость и безопасносгь ИТ инФраструхтуры. Рекомендации по

созданию КРК приведены в разделе 2,6 настояцеЙ ТехническоЙ политики ИТ, В качесгве методиqеских

рекомендаций к составлению КРК в приложениях приведены рекомендуемые требования к

техническим параметрам элементов Ит йнфраструктуры,

2. Управлевие ИТ

2.1. Задачи управления ИТ

В связи с усилением роли ИТ в деятельности АО (КБ (ЛУЧ), и существующим разрывом между

требуемым и текуцим состоянием становится необходимым проведение реФормы системь]

управления Ит,

Базовь]ми принципами этой реформы являются следуюцие:

- механизм принятия решений в области информационно-технологического обеспечения

Формализован, \,твержден и неYкоснительно соблюдается всеми струкrурными подразделениями АО

(кБ (луч);

осуществляется централизованное yправление основными Ит-активами;

- реализация существенных новцеств в сФере инФормационно,технологического обеспечения

рассматрйвается и выполняется как проект/ имеюций бизнес-обоснование и бюджет, а его

руководитель непосредственно отвечает за достижение поставленных целей в рамках бюджета;

- локальяые действия/инициативы струкryрных подразделений проводятся только в рамках единого

механизма лринятия решений и бюджетирования;

система управления информационно-технологическим обеспечением направлена на повышение

эФфективности инвестициЙ/ качества уаравления ресурсами и снижение издержек.



2.2. Управление активами ИТ

Для обеспечения эффективного управления активами ИТ целесообразно внедрение
специализированной системы Yчета, которая должна быть интегрирована с процессами?

используемыми для организации снабжения, списания активов и управления изменениями,

Основными источниками эффекта от внедрения системы улравления активами ИТ мог}т

- сокращение расходов на приобретение лицензий и их поддержну за счет применения корпоративнь]х

соглашений и более точного управления профилем пользователей;

снижение расходов за счет использования схем лицензирования на одновременно работаюцих
пользователей, вместо именованных или постоянных;

- yменьшение расходов на устаноsку и обновления версий По на рабочих местах, на оборудование за

счет более рационального использования и получения объемных скидок.

С учетом значительной величины капитальных затрат на ИТ, особенно акryальна че,rкая

организация процессоа управления суцествуюцими активами и закупками новых активов (аппаратное

и программное обеспечение).

2.З. Планирование ИТ-инфраструхryры

При планировании ИТ инФрасrруктуры должен быть обеспечен экономически обоснованный

уровень соответствия ресурсов ИТ,инФрастрYктYры текуцим и будущим потребностям деятельности
организации, Для эффективного лланирования ИТ-инФраструкryры необходимо в первую очередь

учитывать прогноз развития основноЙ деятельности организации и технического развития ИТ.

Поэтому важное значение имеет выбор горизонтов планирования д./lя различных ИТ

приложений и определение базовой методики расчета производительности и объема хранимой
информации мя ИТ-систем,

2.4. Стандартизация и унификация элементов ИТ-инфраструктуры

Стандартизация и унификация элементов ИТ-инфраструкryры (оборудования ИКТ, ПО, средсгв
защить инФормации) являются основололагающим средством повышения прозрачности процесса
построения ИТ,систем/ а также Yправления изменениями инФормационно-коммуникационной

инфраструкryры предприятия. Она позволяет значительно снизить расходы и облегчить внедрение
новых ИТ-решениЙ, снизить затраты на подrотовку ИТ-персонала, упростить сопровождение и

обслуживание этих решениЙ в будуцем и, в конеqном итоге, значительно снизить общую стоимость

владения Ит инфрастрyкryрой в целом.

Данная техническая политика определяет требования к следующим категориям ИТ

инфраструкryры:

- рабочим месгам лользователей (ПК, периферийное оборудование);

- сетям связи (корпоративная сеть? сеть Интернет);

- прикладному ПО.

Общие требования к указанным категориям и их отдельным элементам приведены в разделе З

вастоящей Технической политики ИТ. При разработке технических политик и других нормативных

документов в области ИТ необходимо учитывать указаннь е требования.

В приложении к Технической политике ИТ приведены рекомендуемые технические требования

к соответствуюцим категориям, При развитии ИТ-инФраструкryры в ДО (КБ (ЛУЧ), необходимо

учитывать данные рекомендации, Также данные рекомендации необходимо учитывать при разработке
и внедрении Каталогов Рекомендованных Конфигураций,



2.5. Унифицированные решения
Унифицированные решения лредставляют собой базовые компоненты мя создания

программно-технических комплексов, к ним относятся:

- вычислительная инфрасгрукryра центров обработки данных с организацией вирryальных машин и

системами управления и монитOринга;

прикладные системы;

корпOративные сети передачи данных;
- средства обеспечения информационной безопасности;

офисные ИТ,ресурсы, вмючая серверы/ средства организации вирryальяых машин, ПК пользователеЙ/

пакеты офисных программ, средства организации работы с обцими офисными ИТ ресурсами и

централизованного управления полЬзовательскими ПК;

, средства интеграции приложений,

Основные увиФицированные решения в виде Каталога рекомендованных конФигураций

представлены в приложении к настоящей Технической политике Ит.

2.6. Привципы создания Каталоrа рекомендованных конфигураций

Каталог Рекомендованных КонфигурациЙ (КРК) должен содержать перечень типовых элементов

ИТ инфраструкryры, рекомендованных к использованию согласно Технической политике ИТ, Основная

цель создания КРК - провести униФикацию и тилизацию используемого оборудования и программного

обеспечения и обеспечить целостность и Yправляемость ИТ-инфраструкryры,

При построении и развиlии ИТ,инФраструкryры предприятие должно закупать и внедря,lь

только внесенные в указанный каталог ИТ-конфиryрации. Закупка конФигYраций, которые не входят в

данный список, возможна только в sиде исключения при яаличии обоснования.

Унификация ИТ-решений позволит добиться снинения обцего ТСО, что подразумевает

снижение расходов на закупки, внедрение и эксплуатацию элементов ИТ-инФраструктуры,

Каталог должен содержать следующий минимальный набор данных по рекомендованной
конфигурации:

- название конфигурации;

- рекомендуемый набор апflаратных средств для данной конфиryрации;

- рекомендуемый набор лрограммных средств мя данной конфигурации.

При создании каталога рекомендованных конфигураций необходимо руководствоваться
следуюцими основными принципами:

- все конфигурации, включаемые в каталог/ долцны соответствовать обцим требованиям к

оборудованию и ПО, изложенным s разделе З настояцей Технической политики ИТj

в качестве рехомендованных минимальных значений технических и функциональных параметров

конФигYраций необходимо использовать даннь]е/ приведенные в приложении к настояцей

Технической политике Ит;

- количество унифицироsанного оборудования и ПО в каждом Функциональном разделе каталога

должно быть минимально;

- рекомендуется использовать стандартное оборудование и По зарекомендовавшего себя на рынке

производителя в данной области, который постоянно развивает и совершенствует свой модельный

ряд;
, каталог должен реrулярно {не реже одного раза в год) пересматриваться и обновляться;

рекомендуется использовать аппаратно-программное обеспечение разного назначения одного и того

же лроизводителя. Такое решение Yпроцает управление ИТ инФрасгруктурой, позволяет снизить

эксплуатационные затраты/ а также стоимость вновь приобретаемого аппаратно программного

обеспечения;



мя массовыхl стандартных Ит-конфигураций и их элементов рекомендуется включать в каталог

РеШеrlИЯ Не МеFее ДВУХ аЛЬТеРНаТИВНЫХ ПРОИЗВОДИТеЛеЙ,

2,7. Управление закупками

При проведении закупок яеобходимо руководствоваться требованиями законодательства

Российской федерации, Единым Положением о закупке Государственной корпорации (РОСТЕХ)

(утвержденным Наблюдательным советом ГосYдарственной корпорации (Ростехr, Протокол от 18

марта 2015 г. N9 2), а также вн}тренними организационно-раслорядительными документами,

регламентирующими закvпочную деятельность,

3. Технические требования к элементам ИТ-инфраструкryры

Данные технические требования рассматриваются в разрезе лучших мировых практик по

соlданио ИТ, инфраструкryры для совреме]ных T редприя lуЙ

З.1. Требования к рабочим местам пользователей

В данном разделе рассматриваются общие требования к паркY персональных компьютеров и

перифериЙнь м устроЙствам, к системному ПО рабочих мест пользователеЙ,

Технические характеристики указанного оборудования соответствYют рекомендациям Новой

редакции Стандарта аппаратного и системного программного обеспечения холдинговой компании

(интегрированной струкryры), головноЙ организацией для которой определено АО (ОПК),

утвержденноЙ Приказом АО (ОПК)) от 1З,05,2016 N9 29,

При развитии парка персональных компьютеров и выборе закупаемых моделей ПК необходимо

руководствоваться следуюцими положениями:

- апларатная платФорма и программное обеспечение персональных компьютеров должны быть

стандартизованы и сертифицированы, иметь гибкую и масштабируемую архиlектуру;

- для обеспечения общего уровня услуг управление данными всех ГlК должно быть униФицировано, то

есть для ПК должно быть организовано централизованное распространение программного

обеспечения с помоцью единого инструмента распространения обновлений программного

обеспечения;

Весь парк ПК предлагается разделить на следуюцие типовые конфиrурации:

- базовая рабочая сганция мя работы с бИзнес ориентированным прикладl,]ым ПО (офисные сисгемы,

финавсовые системы, ERP и т.п,);

- графическая рабочая станция для работь с граФическими пакетами, пакетами По моделирования,

САПР и пр. ИспользуетсЯ для приложений с развитой lраФикоЙ и высокими требованиями к

производительности процессора;

ноутбук для работь мобильных польlователеЙ,

Операционные системы (ОС) офисного назначения должны:
- поддерживать все сетевые сервисы, обеспечивающие функционирование корпоративной сети:

- обеспечивать высокий уровень информационной безопасности;

быть совместимыми с корпоративным стандартом используемого офисного ПО,

Периферийное оборудование должно отвечать следуюцим основным требованиям:

должно обеспечивать потребностИ бизнеса предприятИя и удовлетворять требованиям,

определенным в количественных показателях (например, количество копий в мин\,ту, разрешение

сканирYемого изображения и т,д.);

должно сопрягаться технически и программно с персональными компьютерами, независимо от типа

процессора и операционной системы;

выход из строя какого-либо периферийного устройства не должен влиять на устойчивую рабоry

персональных компьютеров с другим периферийным оборудованием;

- подключение и управление лериферийным оборудованием должны быть просгыми и не требовать

оператианого использования инструкций и описаний работы усrройств;



запчасти и расходные материалы мя периФерийного оборудования должны быть легко доступны и

обладать невысокоЙ сгоимостью;

- обеспечивать низкиЙ уровень создаваемого акустического шума, Для эксплуатации шумного

оборудования должны быть предусмотрены специально выделенные помецения.

З.2. Требования к сетям

Локальная вычйслительная сеть предприятия должна обеспечивать:

- ориентацию на архитекryру сетей NGN;

- высокую досryпность и надежность сети;

- производительность, управляемость и масштабируемость сети;

, резервирование по оборудованию и каналам;

- необходимую для бизнеса производительность;

Внешние каналы связи должны обеспечивать телефонию, аYдиоконФеренцсвязь,

видеоконференцсвязь и лередачу данных а соответствии с требованиями приложений,

З.З. Прикладное проrраммное обеспечение

Прикладное программное обеспечение (прикладное ПО) является одним из основных

компонентов современной Ит,инфраструкryры, С точки зрения конечноrо пользователя, именно

прикладное По помогает решатьте или иные бизнес задачи,

При выборе и внедревии нового прикладного ПО должны соблюдаться следующие требования:

sсе используемое прикладное ПО должно быть униФицировано и каталогизировано в рамках КРК в

виде списка По, допyсгимого к использованию;

ПО должно быть функционально полным й обеспечивать выполнение как стандартных бизнес-

процессов| так и специфических бизнес задач данного пользователя;

- производитель (поставцик) должен гарантировать поддержкy, сопровождение данного По в течение

всего нормативяого срока жизни данного По;

рекомендуется использовать платформонезависимое По, обеспечивающее свободу выбора

программно-аппаратных средств мя его эксплуатации и, в конечном счете, снижение обцей сгоимоФи

владения сисгемой;

рекомендyется использовать производительвое, масщтабирyемое По, обеспечиваюцее гарантии не-

прерыввости бизнес процессов при росте объемов обрабатываемой и хранимой инФормации;

рекомендуется использовать только Г]о, обладающее способностью к интеграции с другими
системами;

- ПО должно соответствовать локальным нормативным требованиям в обласfи информационной

безопасности;

- ПО должно быть надлежащим образом документировано,

З.4, Требования к вычислительной инфраструкryре центров обработки данных
Системы обработки, хранения и резервного копирования даннь]х ЦОД должны обеспечивать:

высокую скорость обработки данных при сниженных затратах на обслуживание;

- простоry управления мя бысrроrо изменения и перераспределения ресурсов в зависимости от

потребнооей
- вирryализацию (п ри этом вирryальные машины долн]ны бь ть полностью изолированы друг от друга,

аварийный отказ одной из них ве должен оказывать никакого влияния на остальные);

масштабируемость;

- готовность,

Степень готовности оборудования должна обеспечиваться за счет:

- чменьшения единых точек отказа;

, технологии объединения нескольких серверов в кластер;

/с,]оrьзован/я Lис]ем высо,iоi rотовности or ведуци),,lро/Jвод/-елей,



, Сервер должен иМеть заrрузку основныХ ресурсов не более чем на 75Уо, чтобы выдерживать
пикоsую наrрузку, в случае необходимости.

4, заключительные положения

приложение к технической политике ит подлежит акryализации не реже одного раза в год с
даты публикации очередной sерсии.

скорректированное приложение угверждается директором по информационным технологиям и
телекоммуникация ДО (КБ (Луч).

Разработал

Начальник отдела информационных технологий ри4 о.В, клочков
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N9 п/п наименование
Аппаратное обеслечение Разрешенное к применению программное обеспечение

состэв Производитель системное прикладное

1

Базовая
рабочая
станция

lпtеliз - i7

Lenovo, КгаftWау,
ARBYTE, Depo,

Эльбрус

Ms windows хр MS office
опеDативная память от4до8Гб opeлofflce

от 0,3 до 1 Тб LinUx Libreoffice
Видео Встроенное в мат, плаry MS Ргоiесt ProfeSsiona]

LcD 24, 1с: УпП
1с] заоплата и калоы

2
Графическая

станция
Lenovo, КrаftWау,
ARBYTE, Depo

MS Windows 7 MS office
Оперативная память от ]6 до З2 Гб MS Windows 8 openoffice

от 0,5 до 1 Тб Linux Libreoffice
2Gb Ms proiect professional
LcD от 24" до 27" Ms visio profeýsional

Лоцман:РLп/l
веотикаль
комлас зD
solidworks Ргоfеssiопаl
Atium Deioner
PowerMlLL
Autodesk lnventor
Expedition РСВ
Aoilenl ADS
Aqilent ЕmРrо
Aqilent svsternVUe
csT Desion sLrite

Аltеrа QчагtчS, А]tеrа DSP Buildeг
XilinX Vivado HLS, Xlint lSE
ViSuaI studio, Visual Basic, Visual с++



з Сервер
Lenovo, КгаftWау,

ARBYTE, опк

Windows Sеruеr 2008 SQL Sеrчеr
опеоативная память от 16 до 32 Гб MS office

ooenoffice
Libгeoffice
1С: УПП
1с] заDплата и кадоь
лоцман:РLМ

Гlериферийные устройства

4
Принтер

лазеоный
нР, сапоп

5 Сканер Сапоп, НР, Ерsоп

мфу Куосега, Сапоп

7 иБп Kraftway


